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ANEXO I-A

GESTAO DE SERVICOS

1. FINALIDADE

Este anexo de Gestdo dos Servicos define os padrdes de desempenho, responsabilidades e
expectativas para os servicos de Threat Intelligence fornecidos pela empresa ao CONTRATANTE.
O objetivo é garantir a entrega de servigos confiaveis, oportunos e de alta qualidade para proteger o
Contratante contra fraudes e ameacas cibernéticas.

2. ESCOPO DA GESTAO DOS SERVICOS

2.1. Monitoramento continuo de marca e executivos em redes sociais, dark web, deep web e outros
canais, com alertas sobre ameacas como difamacéo, phishing direcionado e uso indevido de
propriedade intelectual.

2.2. Classificacdo e priorizacdo de riscos com base em frameworks reconhecidos, considerando
probabilidade, impacto e criticidade.

2.3. Utilizacao de inteligéncia artificial (IA) para deteccéo e classificacdo de ameacas, com emprego
de aprendizado de maquina (ML) e processamento de linguagem natural (PLN) para detectar,
classificar e prever ameacas, com alta precisdo e baixa taxa de falsos positivos.

2.4. Deteccdo e interrupcdo de campanhas maliciosas (ex.: phishing, DDoS, desinformacédo), com
acOes proativas para interrupgao (ex.: takedown de dominios).

2.5. Compartilhamento de Indicadores de Compromisso (loCs) em formatos padronizados e
integracdo com redes de compartilhamento de inteligéncia.

2.6. Integracdo com sistemas SIEM e SOAR da Contratante, com suporte a automacéo de respostas.

3. ENTREGAS

3.1. Relatérios periédicos contendo analises contextualizadas, priorizacdo de riscos e
recomendacdes praticas para mitigacao.

3.2. Contribuicdo comprovada para a reducédo de riscos de fraude e ataques cibernéticos, com foco
em prevencao e resposta antecipada.

3.3. Envio de alertas em tempo real para ameagas criticas, com classificagao por criticidade.
3.4. Integracéo eficiente com sistemas de seguranca existentes.
3.5. Derrubada (takedown) de sites e perfis falsos relacionados a marcas e personalidades do Banco.

3.6. Aprimoramento continuo da visibilidade e resposta a riscos reputacionais e ataques direcionados
a marca e aos executivos, com foco em deteccao antecipada e mitigacao.

4. CARACTERISTICAS GERAIS DO SERVICO

4.1. A CONTRATADA devera ser capaz de monitorar, gerar alertas e permitir o acesso das
informacgdes coletadas pelo CONTRATANTE em regime de 24x7 (24 horas por dia, 7 dias por
semana), inclusive finais de semana e feriados.

4.2. A CONTRATADA deve disponibilizar equipe técnica para relacionamento com o Banco no
ambiente remoto, horario comercial em regime de 8x5 (8 horas por dia, 5 dias por semana),
capaz de executar, no minimo, as seguintes atividades sob demanda:

4.2.1.Realizacdo de buscas por assuntos de interesse dentro do contexto de inteligéncia
cibernética e de potenciais ameagas direcionadas ao Banco;
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4.2.2.Configuragéo e parametrizacdo para coleta dos assuntos de interesse do Banco dentro do
contexto de inteligéncia cibernética de forma a direcionar as informag6es coletadas;

4.2.3.Criacao de buscas pré-configuradas direcionadas para contextos distintos em busca de
potenciais ameacas ao Banco;

4.2.4.Criacdo de alertas automaticos nos assuntos de interesse do Banco no contexto de
inteligéncia cibernética;

4.2.5.Elaboracao de relatérios de inteligéncia sobre ameacas de interesse do Banco;

4.2.6.Interagdo com Grupos maliciosos (Threat Actors) no intuito de adquirir informacdes
pertinentes as ameacas;

4.2.7.Interagdo com a equipe técnica do Banco;

4.2.8.Repasse de informacdes sobre pessoas envolvidas em atividades contra o sistema
financeiro, com énfase no Banco, (ex.: funcionarios, clientes vitimas, terceirizados,
contratados);

4.2.9.Repasse de informacdes referentes a comercializagao online ilegal de itens financeiros com
énfase aos produtos relacionados ao Banco.

4.3. A CONTRATADA devera integrar a CTl com a solucéo de SIEM/SOAR do Banco;

4.4. A CONTRATADA devera copiar a equipe do BNB nas solicitaces de takedown realizadas via e-
mail; também deverd dar visibilidade ao time do BNB para os demais pedidos de takedown que
nao sejam realizados via e-mail.

4.5. No encerramento do contrato (Transicdo Contratual) a CONTRATADA se obriga a fornecer
backup das informacdes que foram geradas para os Eventos de Excecdo ao longo de toda a
execucao contratual, em formato como JSON, HTML, PDF, CSV, Planilha eletrénica e DOCX,
ou em outros formatos aderentes com o intuito de que se possa reutilizar essa base historica de
informagd@es, inclusive em eventual nova contratacao.

5. METRICAS DE DESEMPENHO E NIVEIS DE SERVICO

5.1. Disponibilidade do Servico

5.1.1.Métrica: O servico de Threat Intelligence (incluindo plataformas, feeds de inteligéncia e
suporte) deve estar disponivel 99,9% do tempo, medido mensalmente.

5.1.2.Excec¢des: ManutengBes programadas (com notificacdo prévia de 72 horas) ndo contam
como indisponibilidade, limitado a 5% no més.

5.1.3.Medicdo: Calculada como:
[(Total de minutos no més - Minutos de indisponibilidade) / Total de minutos no més] x 100.

5.1.4.Redutor: reducéo de 2% do valor mensal por cada 0,1% abaixo de 99,9%, até o limite de
25% do valor mensal.

5.2. Tempo de Resposta a Incidentes Criticos

5.2.1.Definicdo: Incidentes criticos incluem campanhas maliciosas ativas (ex.. phishing
direcionado, ransomware) ou vazamentos de dados na dark web.

5.2.2. Métrica A: Alerta inicial: <10 minutos apés a deteccao.
5.2.3. Métrica B: Resposta inicial (confirmacéo e plano de mitigacdo): <30 minutos apés o alerta.

5.2.4. Métrica C: Acao de mitigacao (ex.: takedown, blogqueio de IPs): <2 horas ap0s a resposta
inicial, quando aplicavel.

5.2.5. Medicéo: Tempo entre deteccao e notificacdo (A) , Tempo entre o alerta inicial e a resposta
inicial (B), tempo entre a acdo de mitigagcéo e resposta inicial (C).
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5.2.6. Redutor: Reducao de 5% do valor mensal por cada hora de atraso nas métricas A, B ou C,
limitada a 50% do valor mensal.

5.3. Efetividade de Takedown:

5.3.1. Definicdo: Taxa de sucesso de takedown de dominios, links ou perfis maliciosos
efetivamente removidos.

5.3.2. Métrica (A)>= taxa de sucesso de takedown 95%.
5.3.3. Métrica (B) <= 10min tempo entre deteccao e solicitacdo de remocéo.

5.3.4. Medicéo: Total de remocéo de takedown/Total de deteccéo de incidentes*100 (A), Tempo
entre a detec¢do do incidente e o envio de remocéo (B).

5.3.5. Redutor: Reducéo de 3% do valor mensal por cada 1% abaixo de 95% (A) ou 10 minuto de
atraso na métricas (B), limitada a 50% do valor mensal do servigo de takedown.

5.4. Tempo de Resposta a Ameagas Nao Criticas

5.4.1.Definicdo: Ameacas nado criticas incluem mengdes suspeitas a marca, perfis falsos ou loCs
de baixa prioridade.

5.4.2. Meétrica (A): Alertas: <1 hora ap0s a deteccéo.
5.4.3. Meétrica (B): Resposta inicial: <4 horas apés o alerta.

5.4.4. Medicdo: Tempo entre deteccao e notificacdo (A), Tempo entre o alerta inicial e a resposta
inicial (B).

5.4.5. Redutor: Reducédo de 2% do valor mensal por cada alertas fora do prazo, até o limite de
25% do valor mensal.

5.5. Preciséo na Classificacdo de Ameacas

5.5.1.Métrica: Taxa de falsos positivos <5% nas classificagfes de ameacas.
5.5.2.Medicdo: Calculada como:

[Numero de falsos positivos / Total de alertas emitidos] x 100, com base em validagao conjunta
entre Contratante e Fornecedor.

5.5.3.Redutor: Redutor de 3% do valor mensal por cada 1% acima de 5%, até o limite de 25% do
valor mensal.

5.6. Frequéncia e Qualidade de Relatérios

5.6.1.Métrica (A): Relatérios semanais: Entregues toda segunda-feira até 12:00 (horario local do
Contratante).

5.6.2.Métrica (B): Relatérios mensais detalhados: Entregues até o 5° dia Gtil do més.
5.6.3.Medicao: Conformidade com prazos e completude do contetdo, avaliada pelo Contratante.

5.6.4.Redutor: Redutor de 1% do valor mensal por relatério atrasado ou incompleto, limitado a
25% do valor mensal.

5.7. Compartilhamento de IoCs
5.7.1. Meétrica (A): loCs fornecidos em tempo real (<15 minutos ap6s validac&o).

5.7.2. Meétrica (B): 95% dos loCs devem ser acionaveis e validados.

5.7.3. Medicdo: Tempo de entrega acima da métrica (A) e taxa de 10Cs Uteis (B), verificada pelo
Contratante.

5.7.4. Redutor: Redutor de 2% do valor mensal por cada loCs com tempo de entrega acima da
métrica (A) ou por cada 1% abaixo do percentual da métrica (B) até o limite de 25% do valor mensal.

5.8. Integracdo com SIEM/SOAR
5.8.1. Meétrica (A): Taxa de falhas de integracéo (ex.: erros de API, logs perdidos) <1%.
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5.8.2. Meétrica (B): Suporte a respostas automatizadas via SOAR em <1 minuto para eventos
criticos.
5.8.3. Medicdo: Testes de integracdo e monitoramento continuo.

5.8.4. Redutor: reducéo de 5% do valor mensal para cada 1% superior de taxa de falha de
integracdo (A) ou para cada minuto superior do suporte a respostas automatizadas (B) acima da
métrica, até 25% do valor mensal.

5.9. A parcela mensal terd o limite de reducéo de 75% do total quando somados os redutores.

6. RESPONSABILIDADES

6.1. A CONTRATADA deve designar um especialista técnico de ponto de contato para comunicacgao
com o Banco, durante toda a vigéncia do contrato.

6.2. A CONTRATADA deve comunicar sobre mudancas em sistemas ou politicas que possam afetar
0 servigo.

6.3. A CONTRATADA deve realizar Monitoramento continuo e entrega periodica de Relatérios.
6.4. A CONTRATADA deve realizar reunides:

6.4.1. Semanal: Revisé@o de incidentes e alertas.

6.4.2. Mensal: Anéalise de desempenho do SLA e tendéncias de ameacas.

6.5. Relatérios de Conformidade: A CONTRATADA fornecerd um relatério mensal detalhando o
cumprimento de cada métrica, incluindo justificativas para descumprimentos.
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ANEXO I-B

ESPECIFICACOES E CARACTERISTICAS TECNICAS DOS SERVI COS

1. FINALIDADE

Este anexo descreve como deverdo ser prestados os servigos relacionados a contratacdo de empresa

especializada em Inteligéncia de Ameacas Cibernéticas (Cyber Threat Intellingence - CTI) e prevencao a

fraudes, conforme descrito a seguir.

1.1. Para a contratacdo do servico de CTI, a quantidade estimada e os respectivos ativos de
informacéo a serem monitorados sdo 0s seguintes:
Topico |Descricdo Ativos Quantidade
1 Monitorag&o da surface web, deep web, e dark Pessoas de Interesse 20
web
2 Monitorag&o da surface web, deep web, e dark Produtos/Marcas 20
web
3 Sites e contas fraudulentas Takedown por Ano 180
4 Monitoracdo de fontes de informacées Dominios/Subdominios 25
5 Monitorag&o de vazamento de informacgfes Nomes de Empresas o5
Fornecedoras
1.2. Para fins de contagem do limite de pedidos de takedown (t6pico 3), serdo considerados apenas

1.3.

0s casos em que a remogédo do contetdo for comprovadamente realizada pela CONTRATADA.
O quantitativo estimado de takedown corresponde ao periodo de 12 meses, sendo zerado
anualmente na data de aniversario do contrato.

2. REQUISITOS GERAIS

2.1.
2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

Os servigos deverdo ser prestados fora das dependéncias do Banco do Nordeste.

O servigo de CTI devera prover uma console de acesso para que o Banco e as equipes do seu
SOC (servigos de SOC e SIEM nédo fazem parte do escopo desta contratacdo) possam consultar
as informacdes de inteligéncia de ameacas cibernéticas.

Todos os custos envolvidos na prestacdo dos servicos, tais como: alocacao de pessoas, aluguel,
energia, computadores, softwares e demais custos serdo de inteira responsabilidade da

CONTRATADA.

Além dos ativos de TIC, o servico deve monitorar e reportar indicativos de uma listagem de
servicos de tecnologias e softwares que séo utilizadas pelo Banco do Nordeste.

O servico deve monitorar as BINs de cartdes informados pelo Banco, verificando se o padréo

corresponde a um namero de cartdo valido.

O servico deve monitorar e reportar indicativos de ameacas a usuarios do dominio @bnb.gov.br,

inclusive as credenciais vazadas do Banco.

Para efeito de reporte, o servico de CTl ir4 gerar eventos em, pelo menos, 3 categorias:
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Eventos de Informacéo: Estes eventos ndo requerem qualquer agdo. Este grupo de eventos
deve ser utilizado quando ndo harisco cibernético aos ativos de TIC e de informag&o monitorados,
por exemplo, uma mencado simples em uma rede social contendo 0 nome dos ativos de TIC e de
informacéo do CONTRATANTE;

Eventos de Aviso: Este grupo de eventos deve ser utilizado quando existe algum comportamento
que represente risco cibernético em relacao aos ativos de TIC e de informacdo monitorados, por
exemplo, uma mencao na internet, deep ou dark web, ou qualquer outro meio monitorado, com
contexto de ameacas e/ou ataques cibernéticos direcionados contra o BNB;

Eventos de Excecgdo: Estes eventos sdo aqueles que sugerem que os principios da PSIBC
(confidencialidade, integridade, disponibilidade, autenticidade, irretratabilidade, privilégio minimo,
necessidade de conhecer, protecdo de dados pessoais e protecdo da privacidade), foram
impactados negativamente. Sdo exemplos desses eventos: deteccdo de um vazamento de dados
do CONTRATANTE e venda de informac@es atreladas aos ativos de informacdo monitorados em
canais de fraude.

2.8. O BNB devera fornecer previamente a CONTRATADA responsavel pelo servigo de CTI a lista de
ativos de informacg&o a serem monitorados.

2.9. A lista de ativos de informacédo pode ser alterada, caso seja necessario, para atender as
demandas de seguranca cibernética da instituicao, sendo sempre comunicadas a CONTRATADA
para devida atualizacdo do monitoramento.

2.10. Caso a CONTRATADA identifiqgue a auséncia de insumos necessarios para a geracéo
dos Eventos, sera reponsabilidade da CONTRATADA a corre¢éo e/ou habilitagdo de tal insumo.
O BNB, sempre que solicitado, repassara para a CONTRATADA as informacgdes necessarias para
aprimorar este processo.

2.11. O servico deverd ser acessivel, através de APl e Console, com as seguintes
caracteristicas:

2.11.1. Devem ser disponibilizados, no minimo, 10 (dez) usuarios com acessos simultaneos;
2.11.2. Deve ter a autenticacdo integrada com Microsoft Entra ID (Antigo Azure AD) do BNB.
2.11.3. Na&o deve ser instalado na infraestrutura de TIC do BNB;

2.12. O servigo devera disponibilizar a console via interface web, por meio de URL segura
(HTTPS), TLS v 1.2 e cifras fortes além de configuragdo de HSTS.

2.13. Da Confidencialidade, Integridade e Disponibilidade dos dados de CTI, a CONTRATADA
devera:

2.13.1. Implementar os controles necessarios para que apenas 0s seus profissionais, bem como
0S usuarios e grupos criados por esta instituicdo, tenham acesso as pesquisas realizadas e
aos dados armazenados;

2.13.2. Se responsabilizar pela guarda das informacg@es coletadas por periodo a ser definido pelo
BNB, ndo menor que 12 (doze) meses;

2.13.3. Realizar cépia de seguranca dos dados coletados em razao dos ativos de informacao

monitorados, de forma a permitir ao menos a restauracdo das pesquisas realizadas e de seus

Este documento esta classificado como INTERNO sob responsabilidade de FERNANDO Luiz Linhares Vital Filho F152684



4| Banco do ;
{ 2| Nordeste

resultados. Observagdo: Essas informacdes, quando solicitadas pelo BNB, devem ser
repassadas nos formatos HTML, PDF, CSV, Planilha eletrdnica e DOCX.

2.13.4. Disponibilizar as informacfes das pesquisas por, no minimo: intervalo de data, contexto,
metadados e tipo da fonte.

2.13.5. Gerar e armazenar trilhas de auditoria que permitam o rastreamento de ac6es efetuadas
em todas as contas de usuarios. Os registros de logs devem conter, no minimo, a data e hora

do evento, origem de acesso, usuario, hostname do equipamento e acdo/pesquisa efetuada.

3. SOBRE A CONSOLE DO CTI

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

N&o limitar quantidade de recursos pesquisados;
Prover pesquisa direcionada através da monitoracédo de palavras pré-selecionadas fornecidas;
Possuir modelos de filtro de informacfes pré-configurados, personalizados de acordo com
comportamentos conhecidos dos usuarios na utilizacdo das diferentes fontes de informacédo
monitoradas.
Possibilitar salvar os resultados das pesquisas ja realizadas e apresentar os dados filtrados em
painéis com as principais fontes identificadas na busca.
Permitir a navegacao com clicks nos tipos de informacdes de interesse do painel, com
apresentacao das informacdes relacionadas.
Prover um campo de descricdo em que os analistas de seguranca cibernética do BNB, ou da
CONTRATADA, possam contextualizar as informacg8es associadas aos eventos. Este recurso
deve facilitar o consumo das informacdes de CTI pelas equipes de seguranga cibernética, a
exemplo das equipes do servigo de CSOC;
Permitir a pesquisa de informag6es nos seguintes contextos:
3.7.1. Ameagas cibernéticas;
3.7.2. Resposta a incidentes;
3.7.3. Prevencao de perdas de dados;
3.7.4. Protecdo de Marca e Executivos;
3.7.5. Risco de Terceiros;
3.7.6. Fraude;
3.7.7. Quaisquer outras fontes disponiveis, ou que venham a se tornar disponiveis.
Apresentar a descoberta de paginas web de “phishing”, utilizando o nome dos recursos
pesquisados, a marca, identidade visual, dominios e ativos de informagdo que seréo protegidas;
Apresentar a verificagdo de sites suspeitos de phishing para dominios solicitados pelo
CONTRATANTE, ou que tenham sido levantados pela CONTRATADA. Para essa verificacédo
deve-se utilizar, entre outras, as seguintes entidades reguladoras: ICANN (Internet Corporation

for Assigned Names and Numbers) e Registro.Br (Registro de Dominios para a Internet do Brasil);

3.10. Apresentar a detecgdo de dominios recentemente registrados que possam oferecer riscos

e serem utilizados de forma maliciosa contra o BNB como, por exemplo:

3.10.1. Varia¢des comuns de nomes;
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3.10.2. Permutac¢Bes de caracteres; e
3.10.3. Desvio de URL (typosquatting);
3.10.4. Dominios exatos em diferentes TLDs.

3.11. Nos dominios monitorados a solucéo deve:

3.11.1. Identificar a emissao de certificados;

3.11.2. Identificar a criagao de dominios de recursos monitorados;

3.12. Identificar a desfiguragéo de sitio (detecgédo via cédigo-fonte ou OCR);

3.13. Identificar a indisponibilidade de dominios (>5 min);

3.14. Identificar diretérios sensiveis e possiveis exposi¢des de dados;

3.15. Identificar anomalias no registro de URL, timestamp, categoria, snapshot e cédigo-fonte;
3.16. A solucdo deve realizar consulta Whois de forma automatica nos Bots que realizam

coletas de dominios.

3.17. Os resultados das pesquisas no Console de CTI devem, no minimo:

3.17.1. Retornar os seguintes campos: contexto pesquisado, data da menc¢éo e/ou exposi¢ao,
data e hora de criacdo do alerta, idioma, enderego (web/deep web/dark web) e contetdo
original completo;

3.17.2. Permitir que as pesquisas sejam salvas para posterior verificacao.

3.17.3. Permitir que os resultados exibidos sejam ordenados conforme o interesse do usuario
sendo ordenaveis por data e hora da ocorréncia mais recente para a mais antiga, e por tema,
ameagca, entre outros;

3.17.4. Permitir a atualizagdo automatica do resultado de pesquisas anteriormente realizadas
com alertas visuais dessas atualizacoes;

3.17.5. Disponibilizar as informagdes das pesquisas por, no minimo: intervalo de data, contexto,
metadados e tipo da fonte;

3.17.6. Possuir interface de facil visualizacao para demonstrar os resultados das buscas por cada
categoria de fonte realizada, (fontes abertas, foruns, blogs, redes sociais, aplicativos de
mensagens instantaneas, deep web e dark web);

3.17.7. Disponibilizar uma tela com informacdes consolidadas para visualizacdo das pesquisas
realizadas e alertas cadastrados;

3.17.8. Permitir exportar qualquer pesquisa realizada de forma manual ou automatica para os
seguintes formatos: HTML, PDF, CSV, Planilha eletrénica e DOCX;

3.18. Este Servico de INTELIGENCIA DE AMEACAS CIBERNETICAS deve:

3.18.1. Monitorar ameacas contidas na internet aberta, deep web e dark web, em temas que
possam ameacgar pessoas de interesse, ativos de informacgéo e sistemas de TIC do BNB, do
ponto de vista da seguranca cibernética. O monitoramento nestes 3 ambientes compreende,
mas nao se limita, as midias como: dominios, sites, blogs, vlogs, féruns, chats de mensagens

e redes sociais;
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3.18.2. Monitorar as lojas de aplicativos Apple Store e Google Play com o objetivo de detectar
aplicativos maliciosos que estejam relacionados com o BNB. E de responsabilidade da
CONTRATADA providenciar a remocao de aplicacdes falsas e maliciosas através de parcerias
com as lojas de aplicativos, quando solicitado pelo BNB;

3.18.3. Monitorar fontes de informac¢des como Shodan, BinaryEdge, Zone-H, Bases de CVE,
entre outras, bem como sites que compartilhem informacdes sobre TTPs utilizados para
ataques como phishing, ransomware, entre outros;

3.18.4. Monitorar listagem detalhada de servicos vulneraveis (DNS, NTP, FTP, SMB, etc.),
vulnerabilidades classicas (HeartBleed, Poodle, Logjam, etc.), Google Dorks para descoberta,
registro com CVE, CWE, payload, geolocalizacéo, provedor, protocolo, severidade (CVSS);

3.18.5. Monitorar ameacas cibernéticas contidas nas redes sociais em temas que possam
ameacar pessoas de interesse, ativos de informacéo e sistemas de TIC do BNB, do ponto de
vista da seguranca cibernética. As redes sociais, compreendem, mas nao se limitam a: Twitter,
Facebook, Youtube, Instagram, TikTok, LinkedIn, WhatsApp, Discord, Telegram, Pastebin,
Ghostbin, Scribd, Reclame Aqui, Apple Store, 4Shared, Google Play, Vimeo e Github, Gitlab e
feeds RSS;

3.18.6. Monitorar ameagas representadas por dominios suspeitos ou fraudulentos e em seguida
realizar o takedown desses dominios. A CONTRATADA se obriga a realizar todo o processo
para retirada do ar desses sites que contenham phishing ou sites que disparem spam
utilizando-se do nome, da marca ou da imagem do BNB, mesmo que similar, (com intuito de
confundir e aplicar fraudes ou golpes nos usuéarios dos servicos prestados pelo BNB). A
CONTRATADA deve prover servigo de monitoramento de dominios nacionais e internacionais,
incluindo Top-Level Domain (TLDs) e Generic Top-Level Domain (gTLDs) e Country Code Top-
Level Domain (ccTLD), que verifique a utilizacdo do uso indevido das marcas do BNB no nome
do dominio ou na URL, a empresa que administra o registro do dominio, e os dados do
proprietario do dominio. A CONTRATADA devera emitir um alerta, atualizado conforme
andamento do atendimento, para acompanhamento do processo de takedown de cada
ocorréncia.

3.18.7. Fruto do monitoramento do item anterior, pode ser necessario remover perfis falsos,
desde que estejam relacionados com os ativos de informagdo monitorados. Sera obrigacao da
CONTRATADA estabelecer parcerias com as principais redes sociais para os procedimentos
de desativacdo desses perfis falsos, quando solicitado pelo BNB;

3.18.8. Monitorar ameagas, ataques e vulnerabilidades contidas em aplicativos de mensagens,
como por exemplo WhatsApp e Telegram, em temas que possam ameacar pessoas de
interesse, ativos de informacéo e sistemas de TIC do BNB, do ponto de vista da seguranca
cibernética;

3.19. A solucéo deve fornecer um painel de visualizagédo que contemple, no minimo:

3.19.1. Visualizagdo de eventos relacionados as palavras-chaves;
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3.20.

3.21.

3.22.

3.23.

3.24.

3.25.

3.26.

3.27.

3.28.

3.19.2. Realizagdo de buscas nos dados incluindo buscas avangadas com critérios e entidades
diferentes;

3.19.3. Navegacédo com clicks nos tipos de informacdes de interesse do painel, com apresentagéo
das informacdes relacionadas.

3.19.4. Apresentacdo dos dados buscados em painéis com as principais fontes identificadas na
busca,;

A solugéo deve possuir um dashboard para analise dos dados coletados com, no minimo:

3.20.1. Grafico com a quantidade de informacdes de acordo com palavras ou termos buscados;
3.20.2. Diviséo dos dados por tipo de dado encontrado (imagem, texto, audio etc.);

3.20.3. Principais perfis;

3.20.4. Principais fontes de dados;

3.20.5. Principais grupos.

A solucéo deve permitir configuracéo de alertas diretamente via interface de gerenciamento.

A solugcdo deve permitir, através da interface de gerenciamento, que se realizem testes de
funcionamento dos alertas configurados, bem como também deve permitir a configuracao de envio
de alertas, no minimo, via e-mail e SMS.

A solucdo deve permitir a configuracédo de alertas baseados em:

3.23.1. consultas/pesquisas salvas;

3.23.2. CPF vazado/exposto;

3.23.3. citacBes de pessoas importantes (VIP);

3.23.4. credenciais de dominios cadastrados;

3.23.5. cartéo de crédito vazados.

A solucao deve permitir filtrar os resultados da busca por data de recebimento da credencial vazada
e por tipo de vazamento.

A solucdo deve permitir filtrar os resultados da busca por credenciais internas ou por credenciais
de terceiros em dominios institucionais.

A solucdo deve fornecer busca direta por IP com honeyscore, de exploits integrada a base
(ExploitDB/Metasploit).

A solucao deve fornecer filtros personalizados que possibilitem a consulta de incidentes por campos
diversos, tais como, URL, IP, data, status, assunto e remetente.

3.27.1. A solucéo deve disponibilizar mecanismo para busca das informacdes, permitindo buscas
por intervalo de data, metadados especificos, fontes de informacao, palavras-chaves,
bem como por perfis especificos, usando nome/apelido, niumero de telefone ou e-mail,
com no minimo os seguintes campos: fonte; nome; apelido; telefone; e grupos.

A solucdo deve disponibilizar, através de interface web, busca utilizando mecanismos como:

proximidade, l6gica fuzzy (difusa), l6gica binaria, expressdes regulares (regex), operadores légicos
(“AND, “OR” e “NOT") e caracteres wildcard (coringa).
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3.34.

. A solucdo deve permitir a ordenacédo dos resultados por data da postagem mais recente para a

mais antiga.

. A solucao deve permitir salvar o resultado da pesquisa.

. A solucéo deve possuir um painel de visualizacdo de todas as pesquisas salvas, possibilitando a

execucao dessas pesquisas salvas.

. A solucdo deve possuir mecanismo que permita que buscas criadas possam ser salvas para uso

posterior.

. A solucédo deve permitir a criagao/alteracdo/exclusdo de variaveis na plataforma, possibilitando

gerenciamento de termos ou buscas dentro dessa variavel.

A ferramenta deve permitir o drill-down das pesquisas utilizando filtros inclusivos e exclusivos;

4. MONITORAMENTO DE MARCA, PRODUTOS E EXECUTIVOS

O monitoramento de marca, produtos e executivos envolve rastrear mengdes online (em redes sociais,

féruns

, dark web, etc.) para identificar ameacas como campanhas de difamacédo, vazamentos de dados

ou tentativas de phishing direcionadas. Ferramentas como Brandwatch, Recorded Future ou solugfes

baseadas em OSINT (Open-Source Intelligence). 1A deve ser utilizada para analisar os eventos de forma

contextual, detectando anomalias em tempo real e classificando-as por prioridade, com o objetivo de

proteg
sequir
4.1
4.2

4.3
4.4

4.5.

4.6.
4.7.

4.8
4.9
4.1

4.1
4.1

er a reputacdo e identificar ataques direcionados a executivos do Banco (ex.: spear phishing). A

0S requisitos para monitoramento de marca, produtos e executivos:

. Monitorar menc¢8es a marca em tempo real em redes sociais, féruns, blogs e midia tradicional.

. Rastrear a dark web e deep web para identificar vazamentos de dados ou credenciais
relacionadas a marca ou executivos.

. Detectar campanhas de difamacé&o ou desinformacdo contra a marca ou executivos.

. Identificar atividades voltadas para tentativas de phishing direcionado (spear phishing) contra

executivos.

Monitorar perfis falsos ou ndo autorizados que imitem a marca ou executivos em plataformas

digitais.

Fornecer alertas em tempo real sobre mengdes sensiveis ou ameacas a reputagao.

Analisar contextualmente meng¢fes publicas que expressem sentimentos ou tendéncias

negativas, classificando-as conforme o contetdo transmitido (uso de palavras ofensivas,

ameacas, dentre outros).

. Rastrear uso indevido de logotipos, marcas registradas ou propriedade intelectual.

. Monitorar marketplaces ilicitos para detectar vendas de dados roubados relacionados a marca.

0. Fornecer relatérios detalhados sobre atividades suspeitas envolvendo executivos (ex.:
doxxing).

1. Utilizar ferramentas de OSINT (Open-Source Intelligence) para coleta de dados publicos.

2. Identificar tentativas de engenharia social direcionadas a executivos ou funcionarios-

chave.
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4.13. Monitorar plataformas de mensagens instantdneas (ex.: Telegram, Discord) para
ameagas a marca.
4.14. Garantir anonimato nas operagfes de monitoramento para proteger o contratante.

4.15. Fornecer painéis interativos para visualizacdo de dados de monitoramento de marca.

5. CLASSIFICACAO E PRIORIZACAO DE RISCOS
A solucéo deve providenciar a classificacdo de riscos com base em probabilidade, impacto e criticidade
dos ativos envolvidos. A priorizagdo dos riscos pode ser automatizada com IA, que analisa dados

histéricos e contexto (ex.: vulnerabilidades criticas em sistemas expostos).

5.1. Utilizar frameworks reconhecidos (ex.: MITRE ATT&CK, NIST) para classificacdo de riscos.

5.2. Utilizar ferramentas (ex.: RiskLens ou métodos qualitativos/quantitativos) para priorizar 0s riscos.
5.3. Avaliar riscos com base em probabilidade, impacto e criticidade dos ativos.

5.4. Priorizar ameacas com base em contexto organizacional (ex.: setor, localizacdo, tamanho).

5.5. Fornecer scores de risco quantitativos e qualitativos para cada ameaca identificada.

5.6. Atualizar a priorizacdo de riscos em tempo real com base em novos dados de inteligéncia.

5.7. Identificar riscos especificos para fraudes financeiras, como BEC (Business Email Compromise).
5.8. Classificar ameacas por tipo (ex.: malware, phishing, insider threats).

5.9. Integrar dados de inteligéncia interna do contratante na avaliacéo de riscos.

5.10. Fornecer relatérios de riscos com recomendacdes acionaveis para mitigacao.

5.11. Priorizar riscos com base em vulnerabilidades conhecidas em sistemas do contratante.
5.12. Garantir transparéncia na metodologia de classificagdo de riscos.

5.13. Oferecer suporte para revisao periddica da matriz de riscos.

5.14. Identificar riscos emergentes com base em tendéncias globais de ciberseguranca.
5.15. Fornecer analise de impacto potencial de fraudes em operacdes e reputacéo.

6. UTILIZACAO DE IA PARA CLASSIFICACAO DE AMEACAS

6.1. Utilizar modelos de aprendizado de maquina (ML) para detectar padrdes de ameacas em tempo
real.

6.2. Empregar processamento de linguagem natural (PLN) para analisar comunica¢6es maliciosas
(ex.: e-mails de phishing).

6.3. Treinar modelos de |IA com dados histdricos de fraudes relevantes ao setor do contratante.

6.4. Reduzir falsos positivos por meio de algoritmos de IA otimizados.

6.5. Fornecer explicabilidade (explainable Al) para decisdes de classificacdo de ameacas.

6.6. Atualizar continuamente os modelos de IA com novos dados de inteligéncia.

6.7. Utilizar 1A para correlacionar dados de fontes dispares (ex.: logs, OSINT, dark web).

6.8. Implementar IA para prever campanhas de fraude com base em tendéncias.
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6.9. Garantir que os modelos de IA sejam auditaveis e conformes com regulamentagdes.
6.10. Fornecer relatérios sobre a eficacia da |A na deteccdo de ameagas.
6.11. Utilizar IA para identificar ameacas de baixa visibilidade (ex.: ataques de cadeia de

suprimentos).

6.12. Integrar IA com ferramentas de visualizacao para facilitar a analise de ameacas.
6.13. Garantir que os dados usados para treinar IA respeitem privacidade e conformidade.
6.14. Oferecer personalizacéo de algoritmos de IA para atender as necessidades especificas

do contratante.

7. REQUISITOS DE DETECGAO E INTERRUPGAO DE CAMPANHA S MALICIOSAS

7.1. Detectar campanhas de phishing em tempo real, incluindo e-mails e sites falsos.

7.2. Identificar atividades voltadas para ataques de DDoS e tentativas de interrupcao de servicos.

7.3. Rastrear campanhas de desinformacdo ou propaganda maliciosa contra a marca.

7.4. Detectar atividades voltadas para malware personalizado usado em fraudes ou ataques
direcionados.

7.5. Monitorar atividades de botnets que afetem o contratante ou seus clientes.

7.6. Identificar atividades voltadas para tentativas de fraude financeira, como transferéncias nao
autorizadas.

7.7. Fornecer mecanismos para interromper campanhas via takedown de dominios maliciosos.

7.8. Colaborar com provedores de servicos (ex.: ISPs, registradores de dominio) para mitigar ataques.

7.9. Detectar atividades voltadas para o uso de credenciais vazadas em tentativas de login ou fraudes.

7.10. Identificar atividades voltadas para ataques de engenharia social em tempo real (ex.:

chamadas fraudulentas).

7.11. Fornecer alertas imediatos sobre campanhas maliciosas em andamento.

7.12. Analisar padrdes de ataque para antecipar proximas fases de campanhas.

7.13. Detectar atividades voltadas para campanhas de ransomware antes da execucao
completa.

7.14. Monitorar atividades de grupos APT (Ameacas Persistentes Avancadas) relevantes.

7.15. Analisar atividades maliciosas utilizando:

7.15.1. Honeypots global e honeypots internos;

7.15.2. Cobertura de multiplos protocolos e portas (HTTP, SSH, RDP, SCADA, IoT, etc.);
7.15.3. Integracéo via API;

7.15.4. IA/LLM para interacao realista;

7.15.5. Registro detalhado de ataques e TTPs.

7.16. Fornecer relatérios pés-incidente com analise de campanhas detectadas.

7.17. Garantir resposta rapida (em minutos) para ameacas criticas.

7.18. Detectar atividades voltadas para tentativas de exploracdo de vulnerabilidades zero-day.
7.19. Oferecer suporte para mitigagdo de campanhas em miltiplos canais (ex.: e-mail, web,

redes sociais).
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8. REQUISITOS DE COMPARTILHAMENTO DE IOCS (INDICADO RES DE COMPROMISSO)

8.1.
8.2.
8.3.
8.4.
8.5.
8.6.
8.7.
8.8.
8.9.

8.10.
8.11.
8.12.
8.13.
8.14.
8.15.

Fornecer 1oCs em formatos padronizados (ex.: STIX/TAXII, CSV, JSON).
Compartilhar IoCs em tempo real com a equipe de seguranca do contratante.
Garantir que 1oCs sejam especificos, acionaveis e contextualizados.
Incluir loCs como hashes de malware, URLs maliciosas, IPs e dominios.
Participar de redes de compartilhamento de inteligéncia (ex.: ISACs, FS-ISAC).
Fornecer loCs com metadados, como nivel de confianca e origem.
Garantir que 1oCs sejam compativeis com ferramentas de seguranca do contratante.
Atualizar 10Cs regularmente com base em novas descobertas.
Proteger loCs compartilhados contra acesso nado autorizado.
Fornecer relatérios sobre a utilizacdo e eficacia dos 10Cs compartilhados.
Integrar loCs com feeds de inteligéncia de ameacas globais.
Garantir que 10Cs sejam validados antes do compartilhamento.
Oferecer suporte para personalizagédo de loCs com base em necessidades especificas.
Fornecer documentacéo detalhada sobre o uso de 10Cs fornecidos.

Garantir conformidade com regulamentacdes ao compartilhar IoCs sensiveis.

9. REQUISITOS DE INTEGRAGAO COM SIEM/SOAR

9.1.
9.2.
9.3.
9.4.
9.5.
9.6.
9.7.
9.8.
9.9.
9.10

Integrar-se com sistemas SIEM populares (ex.: Splunk, QRadar, ArcSight).
Suportar plataformas SOAR (ex.: Palo Alto Cortex XSOAR, ServiceNow).

Fornecer APIs RESTful para integracdo com ferramentas de seguranca existentes.
Garantir compatibilidade com formatos de log como CEF ou Syslog.

Suportar automacéo de respostas a incidentes via integracdo com SOAR.
Fornecer playbooks pré-configurados para respostas a fraudes comuns.

Garantir baixa laténcia na integracdo de dados com SIEM/SOAR.

Oferecer suporte técnico para configuracao inicial de integracoes.

Fornecer documentacdo detalhada sobre APIs e integracéo.

. Garantir que dados enviados ao SIEM/SOAR sejam criptografados.
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ANEXO I-C

DISPONIBILIZACAO DOS SERVICOS

1. FINALIDADE

Este anexo descreve as etapas, cronograma, responsabilidades e entregaveis necessarios para a
implementacéo dos servicos de Threat Intelligence contratados. O objetivo é garantir que o servico esteja
totalmente operacional dentro do prazo acordado, integrado com os sistemas do contratante e alinhado
com os requisitos especificados, incluindo monitoramento de marca e executivos, classificacdo de riscos,
utilizacdo de IA, deteccdo de campanhas maliciosas, compartihamento de IoCs e integracdo com
SIEM/SOAR.

2. CRONOGRAMA DE DISPONIBILIZACAO DOS SERVICOS DA S OLUCAO

2.1. O Contratado devera considerar o cronograma de eventos e prazos abaixo apresentados, para a
disponibilizacdo dos servigcos da solucdo. Os prazos informados séo considerados como maximos,
nao impedindo, pois, que sejam cumpridos em prazos menores.

N° | Evento Responsavel Prazo

Banco e Imediatamente ap6s a
Contratado convocacao pelo Banco.

2 Planejamento e coleta de Contratado Até’ 5 (cinco) dias Uteis
informacdes apoés o evento 1.

Até 2 (dois) dias uteis apos

1 Assinatura do Contrato

Entrega da verséo inicial do Plano

3 | de disponibilizagdo Contratado o0 evento 2.
Entrega da versao final do Plano de Contratado Até 3 (trés) dias Uteis ap6s

4 disponibilizagéo 0 evento 3.
. N N Até 10 (dez) dias uteis apds

5 | Configuracao da solucéo Contratado o evento 3.
~ : Até 10 (dez) dias uteis apos

6 Integracdo com sistemas Contratado 0 evento 5.
o Banco e Até 10 (dez) dias Uteis apds

7 | Testes e Validacado Contratado 0 evento 6.
Até 10 (dez) dias Uteis apls

8 | Treinamento e Transic&o Contratado o evento 5, em periodo a

ser acordado com o Banco
Até 3 (trés) dias Uteis apds
Banco 0s eventos 7, condicionada
ao aceite do evento 8.

Emisséo do Termo de Aceitacéo
9 | Definitivo (TAD)

2.2. Todos os termos de aceitagdo, a serem entregues pelo Banco, estédo condicionados a prévia entrega
dos componentes e realizacdo das atividades, em conformidade com os requisitos do Edital, e dentro
dos prazos estabelecidos.

3. REQUISITOS GERAIS

3.1. O CONTRATADO é responsavel pelo planejamento, alocagdo de recursos e definicao do cronograma
de instalacéo;

3.2. O CONTRATADO devera documentar os processos de configuracao e integracao;

3.3. Todas as atividades relacionadas a disponibilizacdo da solucédo serdo executadas remotas, através
do Microsoft TEAMS e a critério do Banco as reunides podem ser gravadas;

3.4. Em caso de atrasos nas entregas, o Banco podera solicitar a execucéo das atividades relacionadas
a disponibilizacdo da solu¢do na modalidade presencial, nas instalagdes do Centro Administrativo
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3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

Presidente Getllio Vargas (CAPGV), do Banco do Nordeste do Brasil, situado a avenida Dr. Silas
Munguba 5700, bairro Passaré, CEP. 60743-015, em Fortaleza — CE;

O Contratado deverda criar e manter atualizados documentacdo das atividades, processos, testes,
homologacéo, entrega e conferéncia, encontros de trabalho, compromissos e prazos, incluindo
planos de trabalho, planos de contingéncia e atas, de modo a compor uma documentacéo final da
disponibilizacdo a ser entregue ao Banco, no final do processo. Toda a documentacdo gerada no
escopo do projeto devera ser entregue no idioma portugués.

O Banco se reserva o direito de redefinir, a qualquer momento da disponibilizacdo, quaisquer fases,
acles, prazos e recursos envolvidos, objetivando a garantia de atendimento dos parametros de
gualidade, seguranca, mitigacdo de riscos e atendimento de prazos, cabendo ao Contratado
adequar-se as modificagGes propostas, refazendo atividades e documentacéo, caso necessario,
desde que essas ndo extrapolem o escopo dos servi¢cos aqui descritos.

O Contratado sera responsavel pela execucao de quaisquer procedimentos de diagnostico de
problemas relacionados aos servicos de disponibilizacdo dos componentes objetos do Edital. Caso
o diagndstico aponte para problemas nao relacionados aos componentes da solu¢éo, o Banco devera
adotar as medidas necesséarias para sana-los, desde que devidamente comprovados pelo
Contratado, e sempre a critério do Banco.

Seré de inteira responsabilidade e a expensas do Contratado, sem nenhum custo adicional para o
Banco, as atividades de:

= Disponibilizacdo da solucéo, incluindo o apoio e suporte técnico e logistico eventualmente
necessarios ao seu adequado funcionamento;

= Alocacéao de profissionais qualificados e todas as obrigacdes trabalhistas relacionadas;

= Todos os dnus relativos a transporte, alimentacdo e hospedagem de profissionais, transporte
e instalacdo de equipamentos, ligacdes telefénicas para suporte técnico, montagem fisica dos
equipamentos que compdem a solucao, disponibilizacdo de ferramentas e insumos diversos,
requeridos durante qualquer das fases de disponibilizacao;

= Configuracéo légica dos componentes, analise técnica de forma a viabilizar, integralmente, os
testes a serem realizados, como parte da homologacdo e o adequado funcionamento em
ambiente de producéao;

= Atividades de concepcao, projeto, planejamento, implementacéo, suporte técnico, assisténcia
técnica e apoio logistico, eventualmente necessarios a adequada disponibilizacédo da solucéo;

= Demonstracdo de todas as caracteristicas técnicas e funcionalidades previstas na
contratacéo, durante a fase de homologacéo de funcionalidades da solucéo.

O Contratado devera possuir experiéncia e estar qualificado a prestar adequadamente os servicos
de disponibilizacdo, mediante comprovacéo nos termos do Edital.

Dentre os profissionais alocados, o Contratado devera indicar um Gerente de Projetos, funcionario
ou contratado da empresa, que serd o lider e responsavel pela entrega dos servicos e pela
disponibilizacdo da solucdo, e 2 (dois) Especialistas Técnicos, funcionarios ou contratados da
empresa, que serdo responsaveis pela disponibilizacdo da solucdo de modo a garantir a qualidade
dos resultados e o atendimento aos requisitos e prazos estipulados no Edital.

O Gerente de Projetos devera possuir certificacdo PMP — Project Management Professional do
PMI — Project Management Institute ou possuir MBA — Master of Business Administration em
Geréncia de Projetos. Os documentos de certificacdo devem ser apresentados por ocasido da
assinatura do Contrato, na versao original ou por qualquer processo de coépia autenticada em
Cartorio.

O Gerente de Projetos devera possuir experiéncia com documentacéao oficial comprobatéria, em
projeto(s) de cliente(s) de grande porte, relacionados a disponibilizacdo de solucbes de CTI. A
referida experiéncia devera ser comprovada mediante apresentacdo de documento(s) timbrado(s),
emitido(s) por cliente(s), até 5 (cinco) dias Uteis apds a assinatura do contrato, contemplando a
descricdo geral dos servicos prestados, datas inicial e final de execucdo dos servicos, area
responsavel por parte do cliente, nome e telefone para contato por parte do cliente e avaliagdo sucinta
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dos resultados, quanto ao cumprimento dos objetivos do projeto, com destaque para o gerenciamento
do mesmo.

3.13. Os especialistas da equipe técnica deverdo possuir experiéncia, no minimo de 2 (dois) anos, com
documentacao oficial comprobatéria, em projeto(s) de cliente(s) de grande porte, relacionados a
disponibilizacdo de solucbes de CTI. A referida experiéncia deverd ser comprovada mediante
apresentacao de documento(s) timbrado(s), emitido(s) por cliente(s), até 5 (cinco) dias Uteis apés a
assinatura do contrato, contemplando a descricdo geral dos servigos prestados, datas inicial e final
de execucdao dos servicos, area responsavel por parte do cliente, nome e telefone para contato por
parte do cliente e avaliacdo sucinta dos resultados, quanto ao cumprimento dos objetivos do projeto,
com destaque para o gerenciamento do mesmo.

3.14. Seréa obrigatdria a realizacéo de reuniées de acompanhamento, com frequéncia semanal, durante
todo o periodo de execugédo da disponibilizagdo da solugdo, desde a assinatura do contrato até a
emissao do TAD (Termo de Aceitacao Definitiva), para tratar de assuntos técnicos e gerenciais do
projeto. Tais encontros contardo com a presenca dos seguintes profissionais:

= Gerente de Projetos (Contratado);

= Representante da equipe técnica (Contratado);

= Gerente de Projetos (Banco);

= Representante da equipe técnica (Banco).

3.14.1. Acritério do Banco, e de acordo com o andamento das atividades do projeto, a frequéncia
das reunides de acompanhamento podera ser alterada.

3.15. Os profissionais do Contratado deverao ter alcada para deliberar sobre as questfes gerenciais e
técnicas discutidas nos encontros, apds aprovacgdo prévia de representantes do Banco.

3.16. O quadro de profissionais a serem alocados, pelo Contratado, devera atender as demandas por
servicos de apoio e suporte técnico as atividades de configuragéo, integracéo, desenvolvimento e a
prépria disponibilizacdo dos componentes da solucéo.

3.17. O Contratado deverd indicar, por ocasido da assinatura do Contrato, a composi¢cdo da equipe de
especialistas, funcionarios ou contratados da empresa, responsaveis pela disponibilizacdo dos
componentes da solucéo.

3.18. O Contratado devera manter atualizada toda a documentacéo gerada pelo projeto e disponibiliza-
la ao Banco, sempre que requerida.

4. ESCOPO DA DISPONIBILIZACAO

4.1. Planejamento e coleta de informagBes contextuais do contratante (ex.: ativos criticos, marca,
executivos).

4.1.1.Plano de Gerenciamento do Projeto

41.1.1. O Contratado devera apresentar, ao Banco, em reunido prépria, quando da
entrega da versao inicial do Plano de Disponibilizagcao, documentos de gerenciamento
do projeto, com as informacdes necessarias para fornecer subsidios que possibilitem
controle efetivo do projeto, a serem validados pelo Banco. Séo eles:

» Plano de Gerenciamento do Escopo;

* Plano de Gerenciamento do Cronograma;

* Plano de Gerenciamento de Recursos Humanos;

* Plano de Gerenciamento das Comunicacdes;

» Plano de Gerenciamento de Riscos;

* Plano de Gerenciamento da Qualidade;

e Declaracao detalhada do escopo do projeto;

e EAP - Estrutura Analitica do Projeto;

» Lista de Riscos e Plano de Resposta aos Riscos do Projeto;
e Cronograma do Projeto;
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» Relatorio de Desempenho e Status do Projeto;
» Formulario de Requisicdo de Mudancas;
* Ata de Reunifes.

4.1.2.Plano de Disponibilizacao da solucéo:

41.2.1. O Plano de Disponibilizacdo da solucdo devera consolidar as informacdes e
descrever os procedimentos e prazos necessarios para a execucao das atividades de
disponibilizacdo dos servicos. Devera ser composto, ho minimo, pelos seguintes
documentos:

» Descricdo detalhada das atividades de integracdo que serdo efetuadas e
a metodologia a ser utilizada na implementacéo da integracéo;

» Descrigdo detalhada dos ativos criticos do Banco com dominios, marcas
registradas, IPs, dentre outros identificados na fase de planejamento.

» Descricdo detalhada dos executivos a serem monitorados do Banco,
devendo ser integrado ao MeuRH para atualizacdo automatica dos
executivos, em caso de alteracdo pelo Banco.

e Descricdo detalhada dos requisitos de conformidade com LGPD e
regulamentos do BACEN.

e Visdo genérica do processo de gerenciamento dos componentes
disponibilizados na solucgéo.

4.2. Configuracdo das ferramentas e plataformas de Threat Intelligence, incluindo monitoramento de

marca e executivos, classificacdo de riscos, utilizacdo de IA, deteccdo de campanhas maliciosas,
compartilhamento de loCs, alertas, relatorios, painéis e dashboards.

4.3. Treinamento da equipe do contratante.
4.4. Testes e validacdo da solucéo.

4.5. Transicao para operagao continua com monitoramento e suporte.

5. FASES DA DISPONIBILIZAGAO

5.1. Fase 1: Planejamento e coleta das informacdes
5.1.1. Duragéo : 5 dias Uteis
5.1.2. Objetivo : Definir escopo detalhado, coletar informacdes e alinhar expectativas.
5.1.3. Atividades :
5.1.3.1. Reunido de kick-off com as equipes do contratante e do fornecedor.
5.1.3.2. Coleta de informag¢6es sobre:
5.1.3.2.1. Infraestrutura de Tl (ex.: sistemas SIEM/SOAR, firewalls).
5.1.3.2.2. Ativos criticos (ex.: dominios, marcas registradas, IPs).
5.1.3.2.3. Executivos a serem monitorados (ex.: CEO, CFO).
5.1.3.2.4. Requisitos de conformidade (ex.: LGPD, GDPR).
5.1.3.3. Definicdo de pontos de contato e canais de comunicacao.
5.1.3.4. Elaboracao do plano detalhado de disponibilizacdo (com cronograma ajustado).
5.1.3.5. Assinatura de NDA (Non-Disclosure Agreement), se ainda nao realizado.
5.1.4. Responsabilidades :
5.1.4.1. CONTRATADQO: Liderar a reunido de kick-off, fornecer questionario de coleta de dados.
5.1.4.2. CONTRATANTE: Nomear ponto de contato, fornecer informacdes solicitadas.
5.1.5. Entregaveis :
5.1.5.1. Plano de Gerenciamento do Projeto.
5.1.5.2. Questionario preenchido com informacdes do contratante.
5.1.5.3. Plano detalhado de disponibilizaco.

5.2. Fase 2: Configuracéo da solucao

5.2.1. Duragéo : 10 dias Uteis

5.2.2. Objetivo : Configurar as ferramentas de Threat Intelligence.
5.2.3. Atividades :

Este documento esta classificado como INTERNO sob responsabilidade de FERNANDO Luiz Linhares Vital Filho F152684



4| Banco do 19
{ 2| Nordeste

5.2.3.1. Configuragcdo da plataforma de Threat Intelligence (ex.. acesso ao portal, feeds de
inteligéncia).
5.2.3.2. Configuracdo de monitoramento:
5.2.3.2.1. Cadastro de palavras-chave da marca e perfis de executivos.
5.2.3.2.2. Definicdo de fontes de dados (ex.: X, dark web, féruns).
5.2.3.3. Personalizacao de modelos de IA:
5.2.3.3.1. Ajuste de algoritmos para reduzir falsos positivos (<5%).
5.2.3.3.2. Incorporacao de dados histéricos do contratante, se disponiveis.
5.2.3.4. Configuracdo de alertas, relatorios, painéis e dashboards (ex.: frequéncia, destinatarios,
formato).
5.2.4. Responsabilidades :
5.2.4.1. CONTRATADO: Configurar ferramentas, realizar integra¢des, documentar processos.
5.2.4.2. CONTRATANTE: Fornecer acesso a sistemas (ex.: credenciais de API), validar
configuracdes.
5.2.5. Entregaveis :
5.2.5.1. Relatorio de configuracéo (detalhando ferramentas e integracdes).
5.2.5.2. Documentacao técnica (ex.: endpoints de API, formatos de 10Cs).
5.2.5.3. Playbooks SOAR iniciais (minimo de 3, ex.: phishing, malware, vazamento de dados).

5.3. Fase 3: Integragcdo com sistemas
5.3.1. Duragéo : 10 dias uteis
5.3.2. Objetivo : Configurar as integrac6es com os sistemas de SIEM/SOAR do contratante.
5.3.3. Atividades :
5.3.3.1. Integracdo com SIEM/SOAR:
5.3.3.1.1. Configuracdo de APIs RESTful para envio de logs e IoCs.
5.3.3.1.2. Testes de compatibilidade com formatos (ex.: STIX/TAXII, CEF, Syslog).
5.3.3.1.3. Criacdo de playbooks SOAR para respostas automatizadas (ex.: bloqueio de IPs
maliciosos).
5.3.3.2. Integragdo com MEURH:
5.3.3.2.1. Configuracdo de integragdo com MEURH para atualizacdo automatica dos executivos,
em caso de alteracéo pelo Banco;
5.3.4. Responsabilidades :
5.3.4.1. CONTRATADO: Configurar ferramentas, realizar integracdes, documentar processos.
5.3.4.2. CONTRATANTE: Fornecer acesso a sistemas (ex.: credenciais de API), validar
configuracdes.
5.3.5. Entregaveis :
5.3.5.1. Relatério de configuracéo (detalhando ferramentas e integracdes).
5.3.5.2. Playbooks SOAR iniciais (minimo de 3, ex.: phishing, malware, vazamento de dados).
5.3.5.3. Integracdo bem-sucedida com SIEM/SOAR (100% dos eventos registrados).

5.4. Fase 4: Testes e Validagéo

5.4.1. Duragdo : 10 dias uteis
5.4.2. Objetivo : Validar a eficacia do servico por meio de testes e simulagdes.
5.4.3. Atividades :
5.4.3.1. Execucdo de simulacdes:
5.4.3.1.1. Simulacéo de cendrios reais (ex.: campanha de phishing, perfil falso no X, vazamento
de dados na dark web).
5.4.3.1.2. Teste de deteccdo de ameacas (ex.: tempo de alerta, precisao da IA).
5.4.3.1.3. Validacéo de interrupcéo de campanhas (ex.: takedown de dominio falso).
5.4.3.2. Testes de integracéo:
5.4.3.2.1. Verificacdo de envio de loCs ao SIEM (ex.: 100% dos eventos registrados).
5.4.3.2.2. Teste de automacao SOAR (ex.: bloqueio automatico de IPs).
5.4.3.3. Validagédo de relatorios:
5.4.3.3.1. Geracao de relatdrio de teste (semanal e pés-incidente).
5.4.3.3.2. Feedback do contratante sobre formato e contetido.
5.4.3.4. Ajustes com base nos resultados das simulag@es (ex.: reducéo de falsos positivos, ajuste de
alertas).
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5.4.4.

Responsabilidades :

5.4.4.1. CONTRATADO: Conduzir simulacdes, realizar testes, ajustar configuracdes.
5.4.4.2. CONTRATANTE: Participar das simulacdes, fornecer feedback, validar resultados.

5.4.5.

Entregaveis :

5.4.5.1. Relat6rio das simulacdes (resultados, métricas, licdes aprendidas).

5.4.5.2. Relatorios de teste (ex.: semanal, pds-incidente).

5.4.5.3. Evidéncias de integracédo (ex.: logs do SIEM com loCs).

5.4.5.4. Solucdo validada com taxa de falsos positivos <5% e deteccdo de >95% das ameacas

simuladas.

5.5. Fase 5: Treinamento e Transic&o

5.5.1.
5.5.2.
5.5.3.
5.5.4.
5.5.5.

5.5.6.

Duragéo : Durante o expediente, com carga horaria diaria de 4 (quatro) horas.

Local: Remota, através da ferramenta Microsoft Teams e gravacéo pelo BNB.

Carga horaria: 20 horas.

Objetivo : Capacitar a equipe do contratante e iniciar a operacao continua.

Qualificacdo: O instrutor devera possuir no minimo 2 (dois) anos de experiéncia comprovada na
solucao,

Atividades :

5.5.6.1. Treinamento para a equipe do contratante:

5.5.6.1.1. Uso da plataforma de Threat Intelligence (ex.: navegagédo no portal, andlise de alertas).

5.5.6.1.2. Interpretacgédo de relatérios e loCs.

5.5.6.1.3. Resposta a incidentes com base em playbooks SOAR.

5.5.6.1.4. Sessoes praticas (ex.: analise de um alerta simulado).

5.5.6.1.5. Apresentacdo da solucao e conceitos fundamentais;

5.5.6.1.6. Descricdo das funcionalidades e navegacdo em cada modulo da ferramenta e seus
modos de funcionamento;

5.5.6.1.7. Configuracdo de robds / rotinas automatizadas;

5.5.6.1.8. Configuracédo de alertas;

5.5.6.1.9. Pesquisa simples e avancada;

5.5.6.1.10. Operacao completa da solucgéo;

5.5.6.1.11. Criacdo de ocorréncias dentro da plataforma;

5.5.6.1.12. Exportacéo de dados;

5.5.6.1.13. Relatorios: criagdo, customizacao, geragdo e agendamento de relatérios.
5.5.6.1.14. Funcdes de filtragem de eventos e construcéo de métricas para relatorios.
5.5.6.1.15. Funcdes administrativas basicas: visao geral das configuracdes da ferramenta e

de perfis de acesso, visdo geral de monitoramento da ferramenta e solucéo de problemas,
configuracdes de seguranca.

5.5.6.1.16. Transferéncia de conhecimento:
5.5.6.1.17. Documentacdo de processos (ex.: como escalar alertas criticos).
5.5.6.1.18. Guia de usuério para a plataforma.

5.5.6.2. Inicio da operagéo continua:

5.5.7.

5.5.6.2.1. Monitoramento 24/7 ativado.
5.5.6.2.2. Suporte técnico disponivel conforme SLA.
Responsabilidades :

5.5.7.1. CONTRATADO: Ministrar treinamento, fornecer documentacao.
5.5.7.2. CONTRATANTE: Garantir participagdo da equipe, confirmar inicio da operacao.

5.5.8.

Entregaveis :

5.5.8.1. Material de treinamento (slides, videos, manuais).

5.5.8.2. Guia de usuério da plataforma.

5.5.8.3. Emisséo de certificado aos participantes do treinamento.
5.5.8.4. Relat6rio de transi¢édo (confirmacdo de inicio da operacao).
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ANEXO I-D

RELATORIOS FINAIS

1. FINALIDADE
Este anexo define os tipos e modelos de relatérios de servicos que deverdo ser fornecidos pelo
CONTRATADO de acordo com a periodicidade exigida no contrato relativa aos servicos de Threat

Intelligence e prevencéo a fraudes.

2. ESCOPO DOS RELATORIOS

2.1. O CONTRATADO deveréa disponibilizar semanalmente, através de pagina na Internet ou correio
eletrénico, ao longo da vigéncia do contrato, relatério semanal de alertas com informacdes sobre
todas as ameacas detectadas na semana, com alertas acionaveis e atualizacdes sobre
monitoramento de marca, executivos e campanhas maliciosas, toda segunda-feira até 12:00 (horario
local do Contratante).

2.2. O CONTRATADO devera disponibilizar mensalmente, através de pagina na Internet ou correio
eletrnico, ao longo da vigéncia do contrato, relatério mensal de analise detalhada das tendéncias
de ameagas, desempenho do servigo e recomendagfes estratégicas para o contratante, até o quinto
dia util do més subsequente ao més de referéncia do relatorio.

2.3. O CONTRATADO devera disponibilizar relatério pds ocorréncia de incidente, através de pagina na
Internet ou correio eletrénico, ao longo da vigéncia do contrato, relatério pés-incidente para detalhar
a andlise de um incidente especifico, incluindo cronologia, impacto, mitigacéo e lices aprendidas,
até 5 dias ap6s a resolucéo do incidente.

2.4. Todos os relatérios devem conter, no minimo, as seguintes informacdes: resumo de ameacas, 10Cs
compartilhados, métricas de desempenho, recomendacgdes acionaveis.

2.5. Os relatdrios devem conter, no minimo, a ocorréncia dos seguintes eventos:

2.5.1.Sites utilizados para realizar, ou tentar realizar, golpes e fraudes que envolvam ou remetam de
gualquer forma aos ativos de informac¢ao monitorados;

2.5.2.Anomalias nos registros “WholS” dos dominios monitorados;

2.5.3.Servicos que devem ser somente de consumo interno, sistemas e paginas internas (intranet)
relacionados ao CONTRATANTE e que estejam expostas na internet, podendo ou n&o ser
exploradas para eventuais ataques cibernéticos;

2.5.4 Vulnerabilidades dos dominios monitorados que foram tornadas publicas, mesmo que essa
exposicao esteja disponivel apenas na deep e dark web;

2.5.5.1dentificacdo de possiveis intencdes de ataques a sistemas, servicos, ativos de informacédo e
pessoas de interesse do BNB que serdo fornecidas ao CONTRATADO na fase de Insercédo do
Contratado;

2.5.6.IntencBes de ataque que tenham como objetivo os ativos monitorados, por exemplo SFN, PI1X, Open

Banking, entre outros;
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2.5.7.Campanhas relevantes de “hacktivismo”, como por exemplos ataques crescentes cujos alvos sdo
em sua maioria 6rgdo publicos ou de governo, ou ainda campanhas de ataques em que a
vulnerabilidade explorada possa estar presente nas tecnologias implantadas no BNB,;

2.5.8.Comercializacéo online de informacgdes sensiveis, informacdes pessoais, entre outras, das pessoas
de interesse ou vinculadas ao BNB;

2.5.9.Atividades fraudulentas relacionadas aos ativos monitorados (utilizacao indevida de nome e marca,
por exemplo);

2.5.10. Enderegos de correio eletrdnico (e-mails) de dominios monitorados em listas de spam;

2.5.11. Credenciais de acesso aos ativos e Nuvem privada do BNB que estejam, ou ndo, a venda na web
aberta, dark web e deep web;

2.5.12. Credenciais de correio eletrénico dos dominios monitorados que estejam, ou ndo, a venda na web
aberta, dark web e deep web;

2.5.13. Cddigos maliciosos (malwares) direcionados para os ativos e sistemas de informacéo
monitorados;

2.5.14. IntencBes diretas de ataques aos ativos e sistemas de informacdo monitorados;

2.5.15. Discussfes online maliciosas que divulguem ou acompanhem informacfes dos ativos de
informag&o monitorados;

2.5.16. Perfis falsos que utilizem os nomes e/ou fotos das pessoas de interesse do BNB;

2.5.17.Documentos ou informa¢cdes confidenciais, sensiveis ou sigilosas vazadas dos ativos de
informacg&o monitorados;

2.5.18. Aplicacdes (dispositivos mdveis, softwares e aplicacées web) falsas que utilizem o nome, a marca
ou identidade visual dos ativos de informag&o monitorados;

2.5.19. Desfiguragédo de paginas (defacement) hospedadas nos dominios monitorados.

3. RELATORIO SEMANAL DE ALERTAS

3.1. Propésito: Fornecer uma visdo rapida das ameacas detectadas na semana, com alertas acionaveis
e atualizacdes sobre monitoramento de marca, executivos e campanhas maliciosas.

3.2. Formato: PDF, 5-10 péaginas, com graficos e tabelas para visualizac&o rapida.

3.3. Prazo: Entregue toda segunda-feira até 12:00.

3.4. Estrutura e Conteudo:
1. Resumo Executivo

Periodo: 16/06/2025 a 22/06/2025

Viséo Geral:
» 12 alertas emitidos (8 de prioridade média, 3 de alta, 1 critica).
» 2 tentativas de phishing direcionadas a executivos detectadas e mitigadas.

» 1 peffil falso da marca identificado no X e removido.

Principais A¢6es: Takedown de um dominio malicioso e bloqueio de 5 IPs associados a uma
campanha de malware.

2. Monitoramento de Marca e Executivos
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Mencbes a Marca:

* 1.200 menc¢des em redes sociais (90% neutras, 8% positivas, 2% negativas).

23

» Destaque: Postagem negativa no X com 10 mil visualizac8es, sugerindo fraude associada

a marca (investigagdo em andamento).

Atividades de Executivos:

e Tentativa de spear phishing contra o CFO via e-mail falso, bloqueada em 8 minutos.

» Perfil falso no LinkedIn imitando o CEO, reportado e removido em 24 horas.

Gréfico: Tendéncia de mencgdes a marca (linha do tempo com picos de atividade).

3. Ameacas Detectadas

Resumo de Alertas:

ID Alerta Tipo

Prioridade

Descricao

Status

E-mail falso solicitando transferéncia

A-2025-001 | Phishing| Alta . ) Mitigado
financeira
] Download de arquivo malicioso via site| Takedown
A-2025-002 | Malware| Critica
clonado concluido

Campanhas Maliciosas:

e Campanha de phishing usando dominio semelhante (ex.: contratante-fake.com),

interrompida via takedown.

» Botnet detectado enviando spam com mencdes a marca, IPs bloqueados.

4. 10Cs Compartilhados

Indicadores Fornecidos:

10 URLs maliciosas, 15 IPs, 3 hashes de malware.

» Formato: STIX 2.1, integrado ao Splunk do contratante.

Eficacia: 80% dos loCs aplicados em bloqueios automaticos via SIEM.

5. Métricas de Desempenho

Tempo de Resposta:

e Alertas criticos: Média de 7 minutos (SLA: <10 minutos).

e Alertas nao criticos: Média de 45 minutos (SLA: <1 hora).
Taxa de Falsos Positivos: 3% (SLA: <5%).

Grafico: Tempo de resposta por prioridade (barras).

6. Recomendacdes

Revisar politicas de autenticacdo de e-mail (DMARC) para reduzir phishing.

Treinar executivos sobre identificacdo de perfis falsos em redes sociais.

Monitorar dominios recém-registrados semelhantes a marca.

7. Contato

Ponto de contato do fornecedor: [Nome, e-mail, telefone].
Proxima reunido de reviséo: 23/06/2025, 10:00.
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4. RELATORIO MENSAL DE INTELIGENCIA

4.1. Proposito: Fornecer uma andlise detalhada das tendéncias de ameagas, desempenho do servigo e

recomendacfes estratégicas para o contratante.

4.2. Formato: PDF, 15-20 paginas, com visualizacdes detalhadas (graficos, mapas de calor, tabelas).

4.3. Prazo: Entregue até o 5° dia Gtil do més subsequente.

4.4, Estrutura e Conteudo:

1

N
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. Resumo Executivo

Periodo: Junho de 2025

Destaques:

e 48 alertas emitidos (35 mitigados, 13 em monitoramento).

* Aumento de 20% em tentativas de phishing comparado a maio.

» ldentificacdo de uma campanha de desinformacéo no X, neutralizada.

Impacto Evitado: Estimativa de prevencao de perdas de [valor, ex.: $50.000] devido a fraudes

financeiras.

. Tendéncias de Ameacas

Setor do Contratante: Aumento de ataques BEC (Business Email Compromise) no setor

financeiro.

Ameacas Globais: Crescimento de ransomware-as-a-service na dark web.

Gréfico: Mapa de calor de ameacas por regido (ex.: 60% originadas da Europa Oriental).
IA Insights: Modelos de IA identificaram 15% mais ameacas de baixa visibilidade (ex.: credenciais
vazadas) comparado ao més anterior.

. Monitoramento de Marca e Executivos

Mencbes a Marca:

» 25.000 mencdes totais (5% negativas, associadas a uma campanha de desinformacé&o).

e Acdo: Colaboracédo com plataforma X para remoc¢éo de 10 posts falsos.

Dark Web:

» 3 vazamentos de credenciais corporativas detectados em marketplaces ilicitos.

» Acdo: Notificacdo imediata e troca de senhas.

Executivos:

» 5 tentativas de spear phishing contra 3 executivos.

e Acdo: Bloqueio de e-mails e treinamento reforcado.

Tabela: Resumo de mencdes por canal (X, LinkedIn, dark web, etc.).

. Classificacdo e Priorizacdo de Riscos

Matriz de Riscos:

Ameaca Probabilidade |Impacto | Prioridade | Mitigacdo
Phishing Alta Alto Critica Bloqueio de dominios
Vazamento de _ )

Média Alto Alta Monitoramento continuo
Dados
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* Framework: MITRE ATT&CK usado para mapear 80% das ameacas.

Graéfico: Distribuicao de riscos por prioridade (pizza).
5. Desempenho do Servigo

Disponibilidade: 99,95% (SLA: 99,9%).

Tempo de Resposta:
e  Critico: Média de 6 minutos.

* Nao critico: Média de 50 minutos.

Integracdo SIEM/SOAR: 98% dos eventos enviados ao Splunk processados sem erros.

Tabela: Conformidade com SLAs (métricas vs. metas).

(o2}

. loCs e Integragéo

loCs Compartilhados: 150 URLs, 200 IPs, 50 hashes de malware.

Eficacia: 90% dos loCs aplicados em regras de firewall/SIEM.

Integracao: Playbook SOAR para phishing implementado, reduzindo tempo de resposta em 30%.
7. Recomendacdes Estratégicas

* Investir em autenticacdo multifator (MFA) para executivos.

* Monitorar grupos APT especificos (ex.: FIN7) com base em tendéncias do setor.

» Realizar simula¢des de phishing internas trimestralmente.

» Registrar dominios defensivos (ex.: contratante-seguro.com).

8. Anexos

Lista completa de 10Cs (JSON/STIX).

Log de alertas detalhado (CSV).

Capturas de tela de perfis falsos removidos.

RELATORIO POS-INCIDENTE

5.1. Propésito: Detalhar a analise de um incidente especifico, incluindo cronologia, impacto, mitigagdo e
licbes aprendidas.

5.2. Formato: PDF, 5-8 paginas, com linha do tempo e diagramas.

5.3. Prazo: Entregue até 5 dias ap6és a resolucdo do incidente.

5.4. Estrutura e Conteudo:
1. Resumo do Incidente
* ID do Incidente: INC-2025-007
» Data/Hora: 20/06/2025, 14:30
e Tipo: Campanha de phishing direcionada ao departamento financeiro.
* Impacto: Nenhum dado comprometido; tentativa bloqueada antes de execucao.
» Prioridade: Critica

2. Cronologia

14:30: E-mail falso detectado pelo sistema de IA, imitando o CEO.
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» 14:35: Alerta emitido a equipe de seguranga (SLA: <10 minutos).

e 14:45: Andlise confirmou dominio malicioso (contratante-falso.com).

e 15:00: Dominio reportado para takedown; IPs associados bloqueados via firewall.
» 16:30: Takedown concluido; campanha interrompida.

e Grafico: Linha do tempo do incidente (barras).

3. Analise Técnica

Vetor de Ataque: E-mail com link para site falso solicitando credenciais.

loCs:

e URL: hxxp://contratante-falso.com/login
e 1P:192.168.1.100
» Hash: [SHA-256 do anexo malicioso]

Téatica (MITRE ATT&CK): T1566.001 (Phishing: Spearphishing Attachment).

Ator de Ameaga: Possivel associacdo com grupo FIN8 (baseado em padrées).

N

. Impacto

Operacional: Nenhum impacto; tentativa bloqueada antes de interacéo.

Financeiro: Prevencéo de potencial perda de [valor, ex.: $20.000].

Reputacional: Nenhum impacto publico identificado.

(€2}

. Acdes de Mitigagéo

» Bloqueio de 10 IPs e 3 URLs associados.

e Atualizacdo de regras no SIEM para detectar dominios semelhantes.
* Notificag@o aos funcionarios sobre a tentativa de phishing.

e Compartilhamento de 1oCs com FS-ISAC.

o]

. Licdes Aprendidas

Necessidade de reforcar treinamento anti-phishing para o departamento financeiro.

Dominios defensivos podem prevenir ataques semelhantes.

Ajustar sensibilidade do modelo de IA para detectar e-mails com erros ortograficos sutis.
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ANEXO I-E

DECLARACAO DE NAO OCORRENCIA DE REGISTRO DE OPORTUN IDADE

Ao Banco do Nordeste S/A,
Ref. Edital de Pregao Eletrdnico n°. /2025

Objeto: Contratacao dos servigcos de inteligéncia de ameacas cibernéticas (cyber threat intelligence - CTI)
para prevencédo de fraudes e incidentes cibernéticos.

Prezados Senhores,

O (LICITANTE), (qualificacéo), por meio de seu representante legal, DECLARA, que para a apresentacao
de proposta ao referido Edital, NAO houve ocorréncia de “Registro de Oportunidade ”, de modo a garantir
o principio constitucional da isonomia e a sele¢do da proposta mais vantajosa para a Administracéo
Publica, conforme disposto na Instrugdo Normativa N° 1 de 4 de abril de 2019 e n art. 31 da Lei n°® 13.303,
de 2016.

Local:

Data: [

Representante Legal:

(ASSINATURA)

RG:

CPF:
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